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LEI GERAL DE PROTECAO DE DADOS PESSOAIS — 13.709/18

INTRODUCAO

Com a aprovacdo em 2018 da Lei Geral de Protecdo de Dados Brasileira, fica ainda mais evidente a
urgéncia do assunto e necessidade de atencdo das empresas como um todo para o tratamento de dados
pessoais coletados no dia a dia.

Apd6s mais de oito anos de debates foi sancionada, em 14 de agosto de 2018, a Lei Geral de Protecdo de
Dados brasileira (LGPD — Lei 13.709/18). O prazo para adequacgdo se encerra em agosto de 2020.

A LGPD tem aplicagdo a qualquer pessoa, seja natural ou juridica de direito publico ou privado que realize o
tratamento de dados pessoais, online e/ou offline. Assim, podemos inferir que a Lei possui aplicagdo ampla e
abrangente, que abarca grande parte de projetos e atividades do cotidiano empresarial.

ALGPD dispde sobreotratamento de dados pessoais, inclusive nos meios digitais, por pessoa natural ou
por pessoa juridica de direito publico ou privado, com o objetivo de proteger os direitos fundamentais
de liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa natural,
estabelecendo regras e limites para empresas a respeito da coleta, armazenamento, tratamento e
compartilhamento de dados.

Em linhas gerais, os Titulares dos dados passardo a ter total controle sobre todo o processamento dos
seus dados pessoais, do que decorrem diversas obriga¢des para os controladores (a quem competem as
decisGes sobre o tratamento dos dados) e operadores (aqueles que tratam os dados de acordo com o
estipulado pelos controladores).

Um dos principios mais relevantes é o da finalidade, por meio do qual os dados deverédo ser utilizados
apenas para as finalidades especificas para as quais foram coletados e devidamente informados aos
titulares, juntamente com o principio da minimizag¢ao da coleta, isto é, somente devem ser coletados os
dados minimos necessarios para que se possa atingir a finalidade, e o da retengdao minima, o qual
determinaaimediata exclusdo dos dados, apds atingida a finalidade pela qual eles foram coletados.

MOTIVOS PARA SE PREOCUPAR COM O TEMA E A LEI

Empresas de todos os setores e de todos os portes tratam dados pessoais. A Lei vale para todas elas;

Todos os departamentos das empresas usualmente tratam dados pessoais: RH; Logistica; Marketing; Analise
de Dados; Desenvolvimento de Software e Tl; Juridico; Compliance, apenas para citar algunsexemplos;

O tratamento de dados pessoais somente podera ser realizado se estiver em conformidade com uma das
bases legais previstas na Lei;

A Lei apresenta relevantes principios para nortear o tratamento de dados pessoais, como finalidade
(propédsitoslegitimos),adequacgao (compatibilidade), necessidade (minima coleta) e transparéncia;

Os titulares de dados pessoais passam a ter os seguintes direitos (OnLine):
o Confirmacgdo da existéncia de tratamento;
Acesso aos dados;
Correcgao de dados incompletos, inexatos ou desatualizados;
Anonimizagao;
Portabilidade;
Eliminagao;
Informacao arespeito do compartilhamento de dados;
Possibilidade de receber informac¢do sobre ndao fornecer o consentimento;
Revogacdo do consentimento.
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Empresas precisardo adotar medidas de seguranca, governanca e boas praticas;

Empresas deverdo contar com a figura do Encarregado (responsavel internamente por orientar os funcionarios
e os contratados da entidade a respeito das praticas a serem tomadas em relagcdo a protecdo de dados
pessoais bem como por orientar e avaliar ocumprimento da Lei);

A MP n° 869/18 criou uma Autoridade Nacional de Protecdo de Dados para fiscalizar o cumprimento da Lei e
aplicar sangdes em caso de violagdo;

A multa pelo descumprimento da lei pode chegar a R§50 MILHOES.

CONCEITOS RELEVANTES

O QUE SAO DADOS PESSOAIS?

Dado Pessoal (art. 59, I): segundo a Lei, dado pessoal é informacdo relacionada a pessoa natural
identificada ou identificavel.

Assim, a LGPD traz um conceito amplo e aberto, pois qualquer dado, que isoladamente (dado pessoal
direto) ou agregado a outro (dado pessoal indireto) possa permitir a identificacdo de uma pessoa natural,
pode ser considerado como dado pessoal.

Exemplos: dados cadastrais, telefones, data de nascimento, profissao, dados de GPS, identificadores
eletrénicos, nacionalidade, gostos, interesses e habitos de consumo, entre outros.

Dado Pessoal Sensivel (Art.59,11): dado pessoal sensivel é o dado pessoal queversesobre:
o Origem racial ou étnica;
Convicgaoreligiosa; ou opinido politica;
Filiacdo a sindicato ou a organizagdo de carater religioso, filoséfico ou politico;
Dado referente a saude ou a vida sexual;
Dado genético ou biométrico, quando vinculado a uma pessoa natural. S3o aqueles dados
relacionados a pessoa natural identificada ou identificavel por meio dos quais uma pessoa pode
ser discriminada e, por tal motivo, devem ser considerados e tratados como dados sensiveis.

O O O O

O QUE NAO E DADO PESSOAL?

Dados anonimizados ou que passam por processo de anonimizacdo ndo sdo dados pessoais (art. 52, lll e XI): o
dado anonimizado é relativo ao titular gue ndo possa ser identificivel.

O QUE A LEI CONSIDERA COMO TRATAMENTO DE DADOS?

Tratamento (art. 52, X): toda operagdo realizada com dados pessoais, como as que se referem a coleta,
producdo, recepcao, classificacdo, utilizagdo, acesso, reproducdo, transmissdo, distribuicdo, processamento,
arquivamento, armazenamento, eliminagdo, avaliagdo ou controle da informagdo, modificagdo, comunicagao,
transferéncia, difusdo ou extragao.

Para se tratar dados pessoais, o que inclui a pratica da coleta e todas as demais citadas pelo dispositivo legal
como a recepcao, classificacdo, arquivamento e transferéncia, sempre é necessario ter um fundamental legal.
Nesse ponto, mostra-se importante observar que o CONSENTIMENTO se torna uma das melhores hipdteses
legais para o tratamento de dados.



TERMOS RELEVANTES
Titular (art. 52, V): pessoa natural a quem se referem os dados pessoais que sdo objeto detratamento.

Controlador (art. 52,VI): pessoa natural ou juridica, de direito publico ou privado, a quem competem as decisdes
referentes ao tratamento de dados pessoais.

Operador (art. 52, VIl): pessoa natural ou juridica,de direito publico ou privado, que realiza o tratamento de
dados pessoais em nome do controlador.

Agentes de tratamento (art. 52, IX): o controlador e o operador. Pela MP n° 869/18 o encarregado, também
conhecido como Data Protection Officer (“DPO“), ndo precisa mais ser uma pessoa natural, abrindo espaco, desta
forma, para a possibilidade de indicagdo de pessoas juridicas, comités, ou grupos de trabalho, que podem exercer tais
fungdes. Ainda, deixa clara a possibilidade de terceirizagdo de tal servigo.

PRINCIPIOS GERAIS DA PROTECAO DE DADOS PESSOAIS
A LGPD lista 10 principios que devem ser levados em consideragdo no tratamento de dados pessoais:

FINALIDADE: tratamento para propdsitos legitimos, especificos, explicitos e informados ao titular, sem
possibilidade de tratamento posterior de forma incompativel com essas finalidades;

ADEQUAGAO: compatibilidade do tratamento com as finalidades informadas ao titular, de acordo com o
contexto do tratamento;

NECESSIDADE: limitagdo do tratamento ao minimo necessdrio para a realizagdo de suas finalidades, com
abrangéncia dos dados pertinentes, proporcionais e ndo excessivos em relacdo as finalidades do tratamento
de dados;

LIVRE ACESSO: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a
duracdo do tratamento, bem como sobre a integralidade de seus dados pessoais;

QUALIDADE DOS DADOS: garantia, aos titulares, de exatidao, clareza, relevancia e atualiza¢do dos dados;

TRANSPARENCIA: garantia, aos titulares, de informacdes claras, precisas e facilmente acessiveis sobre a
realizacdo do tratamento e os respectivos agentes detratamento;

SEGURANCA: utilizacdo de medidas técnicas e administrativas aptas a proteger os dados pessoais de acessos
ndo autorizados e de situacBes acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicacdo ou
difusdo;

PREVENCAO: adocdo de medidas para prevenir a ocorréncia de danos em virtude do tratamento de dados
pessoais;

NAO DISCRIMINACAO: impossibilidade de realizacio do tratamento para fins discriminatérios ilicitos ou
abusivos;

RESPONSABILIZACAO E PRESTACAO DE CONTAS: demonstracdo, pelo agente, da adocdo de medidas eficazes e
capazes de comprovar a observancia e o cumprimento das normas de protecdo de dados pessoais e, inclusive,
da eficacia dessas medidas.



BASES LEGAIS PARA O TRATAMENTO DE DADOS PESSOAIS

As empresas deverdo comprovar ao menos uma das seguintes bases legais para realizar o tratamento dados
pessoais (art. 79):

O O O O

o O

Consentimento pelo titular: manifestacdo livre, informada e inequivoca pela qual o titular
concorda com o tratamento de seus dados pessoais para uma finalidade determinada;
Cumprimento de obrigagao legal ou regulatéria pelo controlador;

Pela administracdo publica,

Para a realizacdo de estudos por drgao de pesquisa;

Para a execugao de contrato ou de procedimentos preliminares relacionados a contrato do qual
seja parte o titular;

Para o exercicio regular de direitos em processo judicial, administrativo ou arbitral;

Para a protecdo da vida ou da incolumidade fisica do titular ou de terceiro;

Para a tutela da saude, em procedimento realizado por profissionais da area da saude ou por
entidades sanitdrias;

Quando necessario para atender aos interesses legitimos do controlador ou de terceiro,

Para a protec¢do do crédito.

Quandoosdados foremsensiveis, o tratamentosomente poderdocorrer nas seguintes hipoteses (art. 11):

o Consentimento pelo titular, de forma especifica e destacada, para finalidades especificas;

O
@)
@)

o O

o O

Sem fornecimento de consentimento do titular, nas hipdteses em que for indispensavel para:
Cumprimento de obrigacgao legal ou regulatéria pelo controlador;
Tratamento compartilhado de dados necessarios a execuc¢do, pela administragcdo publica, de

politicas publicas;

Realizacdo de estudos por 6rgdo de pesquisa;
Exercicio regular de direitos, inclusive em contrato e em processo judicial, administrativo e

arbitral;

Protecdodavidaoudaincolumidadefisicadotitularou deterceiro;
Tutela da saude.

QUAIS SAO AS SANCOES PREVISTAS NA LEI?

A LGPD implementa a aplicagdo de severas sancdes para empresas que descumprirem as disposi¢des

legais e por tal motivo, mostra-se relevante a adequagdo das empresas ao disposto na Lei. Ademais,

observa-se que a AutoridadeNacionaldeProtecaode Dados, dentreoutroselementos,devera observar no

caso de aplicagdo de uma sang¢do ndo somente o grau do dado proporcionado, mas também as medidas,

mecanismos e procedimentos internos adotados previamente pela empresa, o que demonstra a clara

necessidade de adequacdo e implementagdo de boas praticas de governancga, seguranca e prevencgao.

COMO SE ADEQUAR A LEI?

A LGPD entrara em vigor em 08/2020. A estimativa para adequag¢do completa nas empresas pode variar,

normalmente, de 4 (quatro) a 14 (quatorze) meses, de acordo com, entre outros, os seguintes critérios:

@]
@]
@]

Onivel de maturidade da empresa no assunto;
As regras e procedimentos ja existentes;
A quantidade de areas e projetos que tratam dados pessoais;
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o O nivel de sensibilidade dos referidos dados objeto do tratamento;
o O orgamento previsto para a adequacio.

Assim, visando a adequacdo da legislacdo em referéncia, sugerimos a CONTRATACAO DE EMPRESA
ESPECIALIZADA a fim de:

() Buscar o envolvimento dos executivos desde o inicio do plano de adequacéo para que a protecdo
de dados pessoais esteja incorporada aos valores da empresa e assim o tema ganhe o engajamento e a
forga necessaria;

(ll) Estabelecer as acBes e um lider para o plano, identificando os principais projetos e dreas da empresa
afetadas pela LGPD e eventuais legislagBes setoriais;

() Criar um programa de governanca em protecdo de dados com a elaboragdo de medidas e
controles paraoacompanhamentodaimplantacdo depadréesqueestejamemconformidadecomalLGPD
elegislacbessetoriais aplicaveis;

(IV) Estruturar a drea com a indicacdo (ou contratagdo) do Encarregado da Protecdo de Dados (DPO);

(V) Elaborar e rever documentos juridicos com a realizagdo de eventuais adendos aos contratos
existentes para adequacdo aos padrdes de protecdo de dados, principalmente para aqueles que
envolvam o tratamento e compartilhamento de dados pessoais;

(VI) Garantir o exercicio dos direitos dos titulares, mediamente a confirmagdo da implementagdo de
medidas técnicas e organizacionais;

(VIl) Realizar treinamentos internos para apresentagdo das novas politicas de protegdo de dados pessoais
e disseminacgdo da cultura empresarial sobre o tema.
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